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BAB I
TINJAUAN PUSTAKA

Umum. Untuk menguraikan tentang peningkatan kemampuan siber TNI
Angkatan Udara guna mengamankan infrastruktur strategis nasional
diperlukan tinjauan pustaka sebagai referensi dalam pembahasan
selanjutnya. Di dalam bab ini akan disampaikan beberapa peraturan
perundang-undangan yang digunakan sebagai dasar hukum bagi TNI
khususnya TNI Angkatan Udara dalam melaksanakan tugasnya dalam
menanggulangi serangan siber terhadap infrastruktur strategis nasional yang
diperkirakan dapat menghambat, menghalangi, maupun menggagalkan
pelaksanakan tugas TNI. Selain itu juga dikemukakan beberapa teori yang
digunakan sebagai landasan untuk menganalisis permasalahan yang ada.
Turut disampaikan juga data dan fakta yang memperkuat argumentasi
tentang urgensi peningkatan kemampuan siber TNI Angkatan Udara, agar
mampu mengantisipasi, menanggulangi, dan memulihkan dampak serangan
siber terhadap infrastruktur strategis nasional.

Peraturan Perundang-Undangan. Beberapa peraturan perundang-

undangan yang dijadikan sebagai landasan hukum dalam peningkatan

kemampuan siber TNl Angkatan Udara untuk mengamankan infrastruktur
strategis nasional ini sebagai berikut:

a. Undang-Undang Republik Indonesia Nomor 3 Tahun 2002 tentang
Pertahanan Negara. Dalam Undang-Undang ini dinyatakan bahwa
pertahanan negara ditujukan untuk menjaga dan melindungi kedaulatan
negara, keutuhan wilayah NKRI, serta keselamatan segenap bangsa
dari segala bentuk ancaman. Penyusunan konsep strategi pertahanan
dalam bidang siber, merupakan salah satu wujud implementasi
pembangunan sistem pertahanan negara yang ditujukan guna
menyiapkan kemampuan seluruh komponen pertahanan dalam rangka
untuk menghadapi ancaman faktual maupun ancaman potensial dalam
bidang siber, antara lain berupa serangan siber (cyber attack) dan
perang siber (cyber warfare).

b. Undang-Undang Republik Indonesia Nomor 34 Tahun 2004 tentang
Tentara Nasional Indonesia (TNI). Tugas TNI adalah menegakkan
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kedaulatan negara, mempertahankan keutuhan wilayah NKRI yang
berdasarkan Pancasila dan UUD 1945, serta melindungi segenap
bangsa dan seluruh tumpah darah Indonesia dari ancaman dan
gangguan terhadap keutuhan bangsa dan negara. Berdasar
perkembangan lingkungan strategis terkini, ancaman siber merupakan
ancaman baru yang harus dihadapi oleh TNI, yang menuntut TNI untuk
menguasai teknologi di bidang komunikasi dan informasi serta
meningkatkan kemampuan dalam bidang siber, termasuk
mengembangkan organisasi, meningkatkan kemampuan sumber daya
manusia, serta memenuhi sarana dan prasarana yang diperlukan.

Peraturan Presiden Republik Indonesia Nomor 8 Tahun 2021
tanggal 6 Januari 2021 tentang Kebijakan Umum Pertahanan
Negara Tahun 2020-2024. Peraturan Presiden ini menyatakan bahwa
perang modern pada masa mendatang, seperti perang asimetris dan
perang siber, akan banyak mengandalkan teknologi informasi dan
komunikasi. Di dalam kebijakan pembangunan teknologi pertahanan
dinyatakan bahwa pembangunan teknologi pertahanan, salah satunya
diarahkan untuk membangun teknologi pendukung peperangan siber.
Oleh sebab itu maka TNI perlu menyusun rencana strategis untuk
meningkatkan kemampuan guna menghadapi perang siber yang
berpotensi akan terjadi di masa yang akan datang.

Peraturan Menteri Pertahanan Republik Indonesia Nomor 82 Tahun
2014 tanggal 17 Oktober 2014 tentang Pedoman Pertahanan Siber.
Guna mewujudkan sistem pertahanan semesta dengan melibatkan
seluruh warga negara, wilayah, dan sumber daya nasional yang
dipersiapkan secara dini oleh pemerintah dan diselenggarakan secara
total, terpadu, terarah, dan berkelanjutan dalam rangka untuk
menegakkan kedaulatan negara, mempertahankan keutuhan wilayah,
dan menjaga keselamatan segenap bangsa dari segala ancaman,
maka diperlukan aturan pelibatan Komponen Utama, Komponen
Cadangan, dan Komponen Pendukung.

Peraturan Menteri Pertahanan Republik Indonesia Nomor 23 Tahun
2015 tanggal 20 November 2015 tentang Buku Putih Pertahanan
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Indonesia Tahun 2015. Di dalam Buku Putih Pertahanan Indonesia
tersebut dinyatakan bahwa kemajuan ilmu pengetahuan dan teknologi
akan mempengaruhi bentuk dan pola perang pada masa yang akan
datang. Salah satunya adalah peperangan berbasis jaringan (network
centric warfare) yang mengandalkan keunggulan informasi dengan
memangfaatkan ruang siber. Penggunaan sistem, peralatan, dan
platform berbasis internet akan semakin meluas, sehingga dapat
berpotensi untuk menjadi kerawanan. Dengan melihat kondisi
perkembangan lingkungan strategis yang ada saat ini, dapat dinyatakan
bahwa ruang siber telah menjadi ranah kelima (fifth domain) yang dapat
dijadikan sebagai medan peperangan, selain medan perang darat, laut,
udara dan ruang angkasa. Dari perspektif pertahanan, perang siber
telah dijadikan strategi untuk menimbulkan kerugian yang berdampak
strategis terhadap suatu negara.

Peraturan Menteri Pertahanan Republik Indonesia Nomor 19 Tahun
2016 tanggal 30 Maret 2016 tentang Pedoman Strategis Pertahanan
Nirmiliter. Salah satu dimensi ancaman non militer yang ada saat ini
adalah ancaman berdimensi teknologi, salah satunya adalah berupa
serangan siber. Serangan siber dapat dilakukan oleh aktor negara
sesuai kepentingan nasionalnya, tetapi juga dapat dilakukan oleh aktor
non negara, baik individu, kelompok, atau organisasi sesuai dengan
kepentingannya masing-masing. Kemajuan teknologi yang sangat
pesat juga telah memunculkan ancaman siber, berupa perang
informasi, perang siber, maupun perang yang bersifat multi dimensi.

Keputusan Panglima TNI Nomor Kep/555/V1/2018 tanggal 6 Juni
2018 tentang Doktrin Tentara Nasional Indonesia Tri Dharma Eka
Karma (Tridek). Doktrin TNI Tridek menyatakan bahwa hakikat
ancaman adalah setiap upaya dan kegiatan yang dinilai mengancam
atau membahayakan kedaulatan negara, keutuhan wilayah negara, dan
keselamatan segenap bangsa, yang dapat dilakukan oleh musuh
dan/atau lawan dengan menggunakan perpaduan antara berbagai
macam metode, aktor, skenario, dan taktik yang dikenal dengan
ancaman hibrida. Oleh sebab itu, maka ancaman hibrida harus
diantisipasi oleh TNI dengan selalu meningkatkan kemampuan secara
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adaptif, antara lain dengan terus meningkatkan kemampuan dalam
bidang teknologi, termasuk teknologi informasi dan komunikasi.

Keputusan Panglima TNI Nomor Kep/1355/Xi1/2018 tanggal 18
Desember 2018 tentang Doktrin Siber Tentara Nasional Indonesia.
Dalam doktrin siber disebutkan bahwa ancaman siber digolongkan
sebagai ancaman militer, dimana suatu serangan siber dapat
memberikan dampak signifikan terhadap pelaksanaan tugas pokok TNI.
Oleh karena itu, TNl Angkatan Udara sebagai bagian integral dari TNI
memiliki peran yang sama dalam menghadapi ancaman siber yang
mengarah kepada TNI Angkatan Udara, termasuk untuk
mengembangkan organisasi dan meningkatkan kemampuan dalam
bidang siber.

Peraturan Panglima TNl Nomor 71 Tahun 2019 tanggal 31
Desember 2019 tentang Organisasi Dan Tugas Satuan Siber
Tentara Nasional Indonesia. Berdasarkan Peraturan Panglima TNI
tersebut, Satuan Siber Tentara Nasional Indonesia merupakan Badan
Pelaksana Pusat di Tingkat Markas Besar TNI yang berkedudukan
langsung di bawah Panglima, dengan tugas untuk menyelenggarakan
kegiatan dan operasi siber di lingkungan TNI dalam rangka mendukung
tugas pokok TNI. Dalam rangka untuk melaksanakan tugas tersebut,
Satsiber TNl memiliki empat fungsi utama, yaitu penangkalan,
penindakan, pemulihan, dan bantuan siber.

Peraturan Kasau Nomor 19 Tahun 2020 Tanggal 8 Juni 2020
Tentang Organisasi dan Tugas Organisasi Dispamsanau.
Perkasau Nomor 19 Tahun 2020 tersebut memuat pertelaahan tugas
Satuan Siber Dispamsanau, yaitu untuk (1) menyelenggarakan
pembinaan organisasi siber di lingkungan TNl Angkatan Udara dan
koordinasi serta kerja sama dengan satuan kerja di dalam organisasi
TNI Angkatan Udara maupun dengan organisasi siber TNI lainnya serta
instansi Pemerintah yang menangani bidang siber; (2)
menyelenggarakan kegiatan dan operasi pencegahan serta
penangkalan dalam rangka mendeteksi, mencegah, dan melindungi
infrastruktur  informasi  strategis TNI  Angkatan Udara; (3)
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menyelenggarakan kegiatan dan operasi penanggulangan dari
berbagai bentuk serangan siber pasca insiden; (4) menyelenggarakan
kegiatan dan operasi pemulihan dampak dari berbagai bentuk serangan
siber; dan (5) menyelenggarakan kegiatan, operasi penindakan dan
koordinasi dengan instansi terkait guna melumpuhkan atau
menghancurkan potensi ancaman siber.

9. Kerangka Teori.
a. Teori Manajemen Organisasi.

Menurut George R. Terry, manajemen adalah suatu proses atau
kerangka kerja yang melibatkan bimbingan atau pengarahan suatu
kelompok orang-orang ke arah tujuan-tujuan organisasi atau maksud-
maksud yang nyata. Manajemen organisasi adalah meliputi kegiatan
perencanaan (planning), pengorganisasian (organizing), pelaksanaan
(actuating), dan pengawasan (controlling), dimana semua aktivitas
tersebut bertujuan untuk mencapai tujuan organisasi.?® Berdasarkan
teori manajemen tersebut, untuk mencapai peningkatan kemampuan
siber agar mampu menghadapi ancaman berbasis teknologi yang terus-
menerus berkembang secara dinamis, TNI Angkatan Udara harus
mampu menerapkan prinsip perencanaan, pengorganisasian,
pelaksanaan, dan pengawasan secara baik.

b. Teori Keamanan Nasional.

Menurut Letjen TNI (Purn) Sayidiman Suryohadiprojo, “sistem
keamanan nasional merupakan suatu sistem yang mewujudkan situasi
dan kondisi kemampuan bangsa dalam melindungi seluruh sistem
kehidupan nasionalnya, yang didasarkan pada sistem nilai internalnya
sendiri, terhadap setiap ancaman dan tantangan, baik dari dalam
maupun luar negerr’.

Dengan sistem keamanan nasional yang baik, maka tujuan
bangsa Indonesia berupa kesejahteraan nasional akan dapat tercapai.
Dan, apabila kesejahteraan nasional lebih kuat, maka sistem keamanan
nasional akan dapat ditingkatkan kembali supaya lebih efektif.
Sinergitas timbal balik antara keamanan nasional dan kesejahteraan

20 George R. Terry dan Leslie W. Rue, Dasar-Dasar Manajemen, Cetakan Ke-13, Jakarta: Bumi
Aksara, 2012.
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nasional tersebut akan membentuk ketahanan nasional yang kuat, yang
menjamin kelangsungan hidup bangsa dan negara serta pencapaian
tujuan nasional.?' Berdasarkan teori tersebut, TNI sebagai kekuatan
utama dalam sistem pertahanan negara yang mengemban tugas
menjaga dan melindungi keselamatan bangsa dan negara Indonesia
memiliki kewajiban untuk terus meningkatkan kemampuannya agar
mampu menghadapi setiap ancaman dari dalam dan luar negeri,
termasuk ancaman berupa serangan siber dan perang siber pada masa
mendatang.

c. Teori Pertahanan Semesta.

Menurut Jenderal Besar Abdul Haris Nasution, “Perang bukan
hanya usaha Angkatan Perang saja, melainkan juga usaha rakyat
semesta.” Teori Pertahanan Semesta telah dibuktikan dalam masa
Perang Kemerdekaan Indonesia, dimana TNI yang didukung oleh
rakyat sipil mampu menghadapi tentara Belanda yang persenjataannya
jauh lebih kuat. Tanpa bantuan rakyat sipil, jangankan menang, TNI
bahkan tidak berarti apapun”.?? Teori ini selaras dengan Pasal 30 Ayat
(2) UUD 1945, yang menyatakan bahwa “Usaha pertahanan dan
keamanan negara dilaksanakan melalui sistem pertahanan dan
keamanan rakyat semesta oleh Tentara Nasional Indonesia dan
Kepolisian Negara Republik Indonesia, sebagai kekuatan utama dan
rakyat, sebagai kekuatan pendukung”.?®* Sebagaimana disebutkan di
dalam Buku Putih Pertahanan Indonesia, sistem pertahanan semesta
NKRI didefinisikan sebagai “bentuk pertahanan yang dikembangkan
dengan melibatkan seluruh warga negara, wilayah, segenap sumber
daya dan sarana prasarana nasional, yang dipersiapkan secara dini
oleh Pemerintah, serta diselenggarakan secara fotal, terpadu, terarah
dan berlanjuf’. Dalam rangka untuk menanggulangi ancaman siber
terhadap infrastruktur strategis nasional dan membangun pertahanan
semesta, maka TNI harus bersinergi dengan komponen pertahanan
lainnya.

21 Sayidiman Suryohadiprojo, Si Vis Pacem Para Bellum: Membangun Pertahanan Negara Yang
Modern Dan Efektif, Edisi Revisi, Jakarta: Pustaka Intermasa, 2010, halaman 9-11.

22 Abdul Haris Nasution, Pokok-Pokok Gerilya dan Pertahanan Republik Indonesia Di Masa Yang
Lalu Dan Yang Akan Datang, Jakarta: Narasi, 2012, halaman 3.

23 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, Pasal 30 Ayat (2).
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d. Teori Perang Siber.

Menurut James Greene, perang siber merupakan perpanjangan
dari kebijakan politik dalam bentuk tindakan yang dilakukan dengan
menggunakan ruang siber oleh para aktor negara, atau oleh aktor non
negara berdasarkan perintah atau dukungan dari suatu negara tertentu,
untuk menimbulkan ancaman serius bagi keamanan negara lain, atau
tindakan serupa lainnya yang dianggap sebagai ancaman serius
terhadap keamanan negara, baik ancaman aktual ataupun ancaman
potensial yang diperkirakan akan terjadi.?* Berdasarkan perspektif
ancaman tersebut, TNI harus meningkatkan kemampuan dalam bidang
siber agar mampu menghadapi ancaman siber yang berkembang
secara dinamis dan berpotensi menjadi perang siber pada masa
mendatang.

e. Teori Pengembangan Sumber Daya Manusia.

Menurut Chris Rowley dan Keith Jackson (2012:88)
pengembangan sumber daya manusia merupakan sebuah proses yang
dilakukan untuk mengembangkan pengetahuan, keahlian, dan
kemampuan pekerja melalui pelathan dan pengembangan,
pembelajaran organisasi, manajemen kepemimpinan, dan manajemen
pengetahuan untuk kepentingan peningkatan kompetensi-kompetensi
yang dikembangkan dalam kinerja sebagai tantangan jangka panjang
yang berkelanjutan.?®

f. Teori Optimalisasi.

Menurut Winardi (1999: 363) Optimalisasi merupakan ukuran
tercapainya tujuan sebagai usaha memaksimalkan kegiatan sehingga
mewujudkan keuntungan yang diinginkan atau dikehendaki.?® Dalam
pelaksanaan tugasnya TNI Angkatan Udara dapat secara optimal
mengamamkan infrastruktur strategis dari serangan siber yang
diwujudkan secara terintegrasi efektif dan efisien.

24 James A. Green (Ed.), Cyber Warfare: A Multidisciplinary Analysis, New York: Routledge, 2015.

% https:/fid.hrnote.asia/orgdevelopment/kunci-pengembangan-sdm-200909/

2 http://lib.lemhannas.go.id/public/media/catalog/0010-011600000000149/swf/41 73/files/basic-
html/page7.htmi



17

10. Data dan Fakta. Beberapa serangan siber terhadap infrastruktur strategis

nasional yang terjadi di Indonesia dalam kurun waktu tahun 2017 hingga

2020, antara lain:

a. Pada tanggal 16 Februari 2017, Ketua Komisi Pemilihan Umum (KPU)
Juri Ardiantoro menyatakan bahwa telah terjadi serangan siber
terhadap server KPU dengan tujuan menyebabkan sistem informasi
KPU tidak dapat diakses pada saat KPU tengah melaksanakan proses
penghitungan suara, namun serangan siber ini dapat diatasi.?”

b. Pada tanggal 12 Mei 2017, telah terjadi serangan virus komputer
ransomware WannaCry terhadap berbagai perangkat dan jaringan
komputer di berbagai negara di dunia. Kemenkominfo Rl menyatakan
bahwa serangan ransomware WannaCry berdampak terhadap 12
institusi dan perusahaan yang bergerak di bidang pendidikan,
perkebunan, manufaktur, kesehatan (RS Harapan Kita dan RS
Dharmais), dan layanan umum (Samsat) di Jakarta dan daerah lain.?8
Ransomware WannaCry juga menyerang sistem informasi dan
komputer milik beberapa satuan kerja di lingkungan TNI, sehingga
sistem operasi yang terdapat pada perangkat komputer tersebut tidak
dapat dipergunakan.

c. Pada tanggal 14 Maret 2019, Ketua Komisi Pemilihan Umum (KPU)
Arief Budiman menyatakan bahwa telah terjadi beberapa kali upaya
peretasan websife KPU yang dilakukan oleh beberapa hacker dari
dalam ataupun dari luar negeri yang menggunakan /P Address dari luar
negeri antara lain dari Cina dan Rusia.?®

27 Niken Purnamasari, “KPU. Ada yang Berusaha Retas Website Kami, tapi Sudah Diatasi”, Detik

28

29

News, 16 Februari 2017, diakses dari [hitps://news.detik.com/berita/d-3424372/kpu-ada-yang-
berusaha-retas-website-kami-tapi-sudah-diatasi] dan Bilal Ramadhan, “Pakar: Situs KPU
Diretas dengan Sistem Zombie”, Republika.co.id, 17 Februari 2017, diakses dari
[https://www.republika.co.id/berita/nasional/politik/17/02/17/olie1a330-pakar-situs-kpu-diretas-
dengan-sistem-zombie].

Kementerian Komunikasi dan Informatika R, Antisipasi Terhadap Ancaman Malware
Ransomware Jenis WannaCry, Siaran Pers Nomor 56/HM/Kominfo/05/2017, tanggal 14 Mei
2017, diakses dari [https://www.kominfo.go.id/content/ detail/9637/siaran-pers-no-
56hmkominfo052017-tentang-antisipasi-terhadap-ancaman-malware-ransomware-jenis-
wannacry/0/siaran_pers].

Rachmat Nur Hakim, “Peretasan Situs KPU, dari IP Address Luar Negeri hingga Disinformasi
Rekapitulasi Suara”, Kompas.com, 15 Maret 2019, diakses dari

[https://nasional. kompas.com/read/2019/03/15/10060741/peretasan-situs-kpu-dari-ip-address-
luar-negeri-hingga-disinformasi?].
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Pada tanggal 16 Juli 2019, website Direktorat Jenderal Kependudukan
dan Catatan Sipil Kementerian Dalam Negeri (Ditjen Dukcapil
Kemendagri) dengan alamat [http://dukcapil. kemendagri.go.id] telah
diretas dan tidak dapat diakses selama beberapa jam.3® Menteri Dalam
Negeri Tjahjo Kumolo menyatakan bahwa peretasan tersebut telah
dapat diatasi dan data kependudukan yang ada pada Ditjen Dukcapil
aman.

Pada tanggal 4 Agustus 2019 sekitar pukul 11.50 WIB listrik PLN di
wilayah DKI Jakarta, Banten, Jawa Barat, Jawa Tengah, Yogyakarta
dan Jawa Timur padam selama 10 jam. PLN menyatakan bahwa
padamnya listrik tersebut diakibatkan oleh gangguan teknis pada PLTU
Suralaya dan PLTG Cilegon. PLN juga menyatakan bahwa terdapat
kemungkinan akan terjadinya serangan siber terhadap sistem kendali
jaringan kelistrikan nasional.3!

Pada tanggal 22 September 2019, peretasan menimpa website
Kementerian Dalam Negeri, sehingga situs web tersebut tidak dapat
diakses selama beberapa hari. Menteri Dalam Negeri Tjahjo Kumolo
menyampaikan bahwa pihak Kemendagri telah berkoordinasi dengan
BSSN, Kemenkominfo, dan Bareskrim Mabes Polri serta memastikan
bahwa data-data Kemendagri (termasuk data kependudukan) masih

aman.32

30

31

32

Bangun Santoso, “Situs Dukcapil Diretas, Mendagri Pastikan Data Penduduk Aman”,
Suara.com, 16 Juli 2019, diakses dari [https://www.suara.com/news/2019/07/16/132806/situs-
dukcapil-diretas-mendagri-pastikan-data-penduduk-aman].

Rafika Sari, Pemadaman Listrik Dan Kompensasi Kepada Konsumen, Pusat PenelitianBadan
Keahlian DPR RI, Kajian Singkat Terhadap Isu Aktual Dan Strategis, Volume XI, Nomor
15/1/Puslit/Agustus/2019, diakses dari
[https://berkas.dpr.go.id/puslit/files/info_singkat/Info%20Singkat-XI-15-1-P3DI-Agustus-2019-
230.pdf]; Pratama Guitarra, Kabar Terbaru, PLN Tak Memungkiri Kemungkinan Terkena
Serangan Siber, Kontan.co.id., 8 Agustus 2019, diakses dari
[https://industri.kontan.co.id/news/kabar-terbaru-pln-menduga-sistem-jaringan-listrik-jawa-bali-
diretas]; dan Fikri Arigi, Kabareskrim Duga Serangan Siber di Peristiwa Listrik Padam Jawa,
Tempo.co., 14 Agustus 2019, diakses dari

[https://nasional.tempo.co/read/1236027 /kabareskrim-duga-serangan-siber-di-peristiwa-listrik-
padam-jawal].

Ratu Annissa Suryasumirat, “Situs Diretas, Mendagri Pastikan Data Aman”, Liputan6.com, 23
September 2019, diakses dari [https://www.liputan6.com/news/read/406954 3/situs-diretas-
mendagri-pastikan-data-kependudukan-aman] dan Kemendagri, “Situs Kemendagri Diretas,
Data Kependudukan Aman”, 15 Oktober 2019, diakses dari
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g. Pada 18 Juni 2020, 230 ribu data pasien terinfeksi virus Covid-19 milik
Kementerian Kesehatan diretas oleh akun Database Shopping
kemudian dijual dalam forum dark web Rapid Forums. Data-data pasien
tersebut antara lain adalah nama, status kewarganegaraan, tanggal
lahir, umur, nomor telepon, alamat rumah, Nomor Identitas
Kependudukan (NIK), dan alamat hasil tes Covid-19.%3

h. Pada tanggal 20 April 2021, ditemukan sekitar 2,3 juta data pribadi
warga negara Indonesia yang terdapat dalam Data Pemilih Tetap
(DPT), antara lain berupa nama lengkap, tempat dan tanggal lahir,
alamat, Nomor Induk Kependudukan (NIK), serta nomor kartu keluarga,
yang dijual secara online di dark web.3*

ks Saat ini Indonesia tidak memiliki peraturan perundang-undangan yang
mengatur tentang keamanan dan ketahanan siber sehingga regulasi
yang dijadikan sebagai dasar hukum dalam upaya penanggulangan
ancaman siber oleh adalah Peraturan Menteri Pertahanan Republik
Indonesia Nomor 82 Tahun 2014 Tentang Pedoman Pertahanan Siber
yang disahkan pada tanggal 17 Oktober 2014, yang ditindaklanjuti oleh
Mabes TNI dengan menetapkan Keputusan Panglima TNI Nomor
Kep/1355/X11/2018 Tentang Doktrin Siber Tentara Nasional Indonesia.

i Pada tanggal 13 Oktober 2019 dibentuklah Satuan Siber TNI sebagai
Badan Pelaksana Pusat (Balakpus) Mabes TNI yang langsung berada
di bawah Panglima TNI dengan supervisi oleh Asintel Panglima TNI,
yang ditindaklanjuti pada tataran Mabes Angkatan salah satunya di
Mabesau dengan pembentukan Satuan Siber TNI Angkatan Udara di
bawah Dispamsanau dengan supervisi Asintel Kasau yang dibentuk
pada tanggal 16 September 2020.

[https://dukcapil.kemendagri.go.id/berita/baca/Z32/situs-kemendagri-diretas-data-
kependudukan-aman].

Jonathan Patrick, 230 Ribu Data Pasien Covid-19 di Indonesia Bocor dan Dijual, CNN
Indonesia, 20 Juni 2020, diakses dari
[https://www.cnnindonesia.com/teknologi/20200620083944-192-51541 8/230-ribu-data-pasien-
covid-19-di-indonesia-bocor-dan-dijual].

Conney Stephanie, “Hacker Klaim Miliki Data 200 juta Warga Indonesia dari Situs KPU”,
Kompas.com, 22 Mei 2020, [https://tekno.kompas.com/read/2020/05/22/00065157/hacker-
klaim-miliki-data-200-juta-warga-indonesia-dari-situs-kpu]
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K. Sejauh ini personel TNI yang mengawaki satuan siber di lingkungan
Kemhan dan TNI masih terbatas. Salah satunya pengawakan
organisasi Satuan Siber Dispamsanau hingga pertengahan Semester |
Tahun 2021 baru dipenuhi sebesar 40% dari Daftar Susunan Personel
(DSP).

11. Pengaruh Perkembangan Lingkungan Strategis.
a. Pengaruh Lingkungan Global.

Pada tataran global, perang siber telah menjadi bagian dari
strategi suatu negara untuk mencapai kemenangan dalam peperangan
ataupun untuk mewujudkan kepentingan nasional mereka. Dalam
konteks pertahanan (militer), negara-negara seperti Amerika Serikat,
Rusia, Cina, India, Korea Utara, dan Iran yang terlibat secara langsung
dalam suatu bentuk perang siber kemudian membentuk badan
keamanan siber (cyber security agency) dalam struktur pemerintahan
dan juga membentuk komando siber (cyber command) dalam struktur
organisasi militer mereka, dalam rangka untuk mengamankan
infrastruktur strategis nasional mereka serta sebagai suatu bagian dari
strategi pertahanan (militer) dalam rangka untuk mempertahankan diri
dari serangan siber lawan (defensif) maupun melaksanakan serangan
siber (ofensif) terhadap lawan. Dalam rangka untuk meningkatkan
kemampuan Pengawal Revolusi Islam Iran untuk melaksanakan perang
asimetris, pada tahun 2005 Iran membentuk /ran Cyber Army. Korea
Utara pada tahun 2009 membentuk Bureau 121 dengan kedudukan di
bawah lembaga intelijen Reconnaissance General Bureau yang
bertugas untuk melaksanakan pengumpulan informasi intelijen
menggunakan perangkat berbasis teknologi. Amerika Serikat pada
2010 membentuk United States Cyber Command (U.S. CYBERCOM) di
bawah United States Strategic Command (U.S. STRATCOM). Pada
tahun 2015, Cina membentuk People's Liberation Army Strategic
Support Force, yang memiliki tugas antara lain untuk melaksanakan
peperangan elektronika (electronic warfare) dan juga peperangan siber
(cyber warfare). Pada tahun 2016 Inggris membentuk National Cyber
Security Centre (NCSC) dengan tugas untuk melindungi keamanan
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siber baik pada sektor pemerintahan, swasta, maupun publik.
Sedangkan India membentuk Defence Cyber Agency (DCA) pada 28
September 2018 sebagai bagian dari Angkatan Bersenjata India,
dengan tugas utama untuk menanggulangi ancaman serangan siber,
termasuk melaksanakan perang siber. Pembentukan organisasi
pertahanan siber tersebut dilatarbelakangi oleh beberapa kejadian,
seperti misalnya serangan siber yang merupakan bagian dari perang
konvensional dalam konflik antara Rusia dan Georgia untuk
memperebutkan wilayah Ossetia Selatan pada tahun 2008,% serangan
siber yang berhasil melumpuhkan jaringan internet dan infrastruktur
komunikasi di Kirgiztan yang digunakan sebagai salah satu kekuatan
penekan dalam diplomasi Rusia pada tahun 2009, serta serangan
siber Cina terhadap sistem komputer Kementerian Pertahanan Amerika
Serikat, NASA, dan industri pertahanan strategis Amerika Serikat
seperti Raytheon, Lockheed Martin, dan Northrop Grumman untuk
mendapatkan rancangan Alutsista militer seperti blueprint pesawat
tempur generasi kelima F-35 Lightning 11,3 telah membuktikan bahwa
perang siber telah menjadi bagian dari strategi untuk mewujudkan
kepentingan nasional suatu negara. Melihat pengaruh negatif dari luar
negeri yang dikemas dalam konten media informasi dan media sosial
yang disampaikan melalui ruang siber telah menjadi ancaman baru
yang harus dihadapi oleh organisasi siber di Indonesia. Selain
berpotensi merusak infrastruktur strategis nasional secara fisik,
serangan siber juga memiliki potensi untuk menimbulkan kerusakan
psikologis, berupa degradasi keyakinan ideologi masyarakat sipil dan
juga prajurit TNl serta keluarga besar TNI, sehingga dapat
menimbulkan dampak negatif terhadap kondisi mental dan moral
prajurit TNI. Namun disisi lain keuntungan dari kemajuan teknologi
adalah kemudahan untuk mendapatkan informasi tentang serangan
siber dan perang siber di berbagai negara. Informasi tersebut dapat

35 James A. Green (Ed.), Cyber Warfare: A Multidisciplinary Analysis, (New York: Routledge,
2015), halaman 79-80 dan Christopher Whyte dan Brian Mazanec, Understanding Cyber
Warfare: Politics, Policy and Strategy, (New York: Routledge, 2019), halaman 109.

%6 Jim Nichol, “Kyrgyzstan and the Status of the U.S. Manas Airbase: Context and Implications”,
Federation of American Scientist, 1 Juli 2009, diakses dari
[https://fas.org/sgp/crs/row/R40564. pdf].

37 Christopher Whyte dan Brian Mazanec, Understanding Cyber Warfare: Politics, Policy and
Strategy, (New York: Routledge, 2019), halaman 105-106.
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dijadikan sumber referensi oleh TNI dalam mendeteksi,
mengantisipasi, dan menanggulangi ancaman siber yang berpotensi
terjadi pada masa mendatang. Pembuatan pedoman penyelenggaraan
pertahanan siber TNI juga dapat dilakukan berdasarkan pengalaman
negara-negara lain saat menghadapi perang siber.

Berdasarkan fakta tersebut, sudah seharusnya TNI melakukan
upaya terobosan untuk meningkatkan kemampuan dalam bidang siber
agar dapat menghadapi berbagai spektrum ancaman siber seperti
misalnya serangan siber terhadap infrastruktur strategis nasional yang
diperkirakan dapat menghambat, menghalangi, maupun menggagalkan
pelaksanakan tugas TNI. Keberhasilan TNI dalam membangun
kekuatan dan kemampuan siber tersebut akan berpengaruh terhadap
pencapaian tujuan nasional Indonesia untuk melindungi segenap
bangsa Indonesia dan seluruh tumpah darah Indonesia.

b. Pengaruh Lingkungan Regional.

Sejak tahun 2012, beberapa negara yang berada di kawasan Asia
Tenggara telah membentuk badan keamanan siber guna
mengamankan infrastruktur strategis nasional mereka. Pada lingkup
Kementerian Pertahanan dan Angkatan Bersenjata, beberapa negara
juga membentuk cyber command (komando siber) dalam rangka untuk
mengamankan sistem komando, kendali, komunikasi, komputer, dan
informasi militer yang berbasiskan jaringan internet dari potensi
ancaman siber (cyber threat), terutama yang berwujud pencurian data,
spionase, dan sabotase lawan.® Badan siber nasional ataupun
komando siber yang telah dibentuk oleh beberapa negara di kawasan
antara lain adalah Australian Cyber Security Centre (ACSC) sebagai
bagian dari Australian Signals Directorate (ASD) di bawah Kementerian
Pertahanan Australia, Cybercrime Investigation and Coordinating
Center (CICC) di bawah Departemen Teknologi Informasi dan
Komunikasi Filipina dan AFP Cyber Group di bawah Angkatan
Bersenjata Filipina (The Armed Forces of the Philippines), Cyber
Security Agency (CSA) di bawah kendali Perdana Menteri Singapura

38 Christopher Whyte dan Brian Mazanec, Understanding Cyber Warfare: Politics, Policy and
Strategy, (New York: Routledge, 2019), halaman 105-106.
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dan SAF Cyber Command di bawah Angkatan Bersenjata Singapura
(Singapore Armed Forces), National Cyber Security Agency (NACSA)
di bawah kendali Perdana Menteri Malaysia dan Cyber and
Electromagnetic Command (CEC) di bawah Angkatan Bersenjata
Malaysia (Angkatan Tentera Malaysia), serta National Cyber Security
Committee (NCSC) di bawah kendali Perdana Menteri Thailand dan
Cyber Warfare Division di bawah Angkatan Bersenjata Thailand (Royal
Thailand Armed Forces). Kerjasama antar organisasi siber yang ada di
negara-negara di kawasan merupakan landasan kuat untuk
menghadapi kejahatan siber yang tidak mengenal batas wilayah
negara. Hal ini menjadikan kerjasama antar organisasi siber di
kawasan juga dapat dimanfaatkan sebagai sarana untuk menambah
ilmu dan berbagi pengalaman dalam menghadapi ancaman berupa
serangan siber ataupun perang siber, misalnya dalam bentuk operasi
gabungan atau latihan bersama antar organisasi siber Angkatan
Bersenjata di kawasan. Namun dalam lingkup regional terdapat
potensi konflik antar negara yang bersumber pada sengketa batas
wilayah, pengelolaan sumber daya alam, dan persaingan untuk
memperebutkan hegemoni di kawasan Asia Tenggara telah
menyebabkan adanya potensi perang atau konflik antar negara di
kawasan, termasuk menggunakan ruang siber. Kondisi perkembangan
lingkungan strategis di kawasan tersebut secara langsung berpengaruh
terhadap kondisi pertahanan siber Indonesia, dimana Indonesia juga
dituntut untuk membentuk organisasi yang mampu menghadapi
ancaman siber yang berasal dari luar negeri ataupun dari dalam negeri.
Oleh sebab itu, kondisi lingkungan strategis pada tataran regional ini
TNI perlu mengantisipasi kemungkinan terjadinya ancaman siber yang
dilakukan oleh negara tertentu di kawasan dengan meningkatkan
kemampuan TNI dalam bidang siber. Selain itu juga mengharuskan
TNI untuk melakukan upaya untuk mengoptimalkan kemampuan siber
TNI guna menghadapi ancaman serangan siber terhadap infrastruktur

strategis nasional, termasuk perang siber.
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c. Pengaruh Lingkungan Nasional.

Secara Nasonal pembentukan Badan Siber dan Sandi Negara,
Pusat Pertahanan Siber Kementerian Pertahanan, Satuan Siber TNI,
Pusat Sandi dan Siber Angkatan Darat, Laboratorium Pengamanan
Sistem dan Jaringan Dispamsanal, serta Satuan Siber Dispamsanau
menunjukkan komitmen Pemerintah Indonesia dalam menjaga
kedaulatan negara, keutuhan wilayah, dan keselamatan segenap
bangsa Indonesia dari segala bentuk ancaman siber yang berpotensi
untuk terjadi pada masa mendatang. Meskipun belum terdapat
peraturan perundang-undangan sebagai dasar hukum sekaligus
rujukan dalam penyelenggaraan pertahanan siber, namun Indonesia
telah memiliki modal dasar berupa organisasi untuk menanggulangi
ancaman siber. Terdapat kendala dalam proses penyusunan
Rancangan Undang-Undang (RUU) pertahanan dan keamanan siber,
yaitu masih belum tercapainya kesamaan pandangan dan
kesepakatan seluruh komponen bangsa dalam menyikapi adanya
ancaman siber, salah satunya berupa penolakan dari LSM atau NGO
dan beberapa kelompok masyarakat lainnya. Untuk itu, TNI perlu
menggalang seluruh komponen bangsa agar bersedia mendukung
diwujudkannya Undang-Undang tersebut, guna dijadikan pedoman
pertahanan siber oleh TNI serta dasar hukum untuk mengembangkan
kekuatan dan meningkatkan kemampuan TNI dalam bidang siber.
Selain itu kaitannya dalam bidang siber terhadap pengaruh lingkungan
nasional dapat dilihat dari beberapa gatra, antaralain:

1) Geografi. Pembangunan jaringan internet serta teknologi
komunikasi dan informasi di Indonesia memiliki tantangan
tersendiri apabila dibandingkan dengan negara-negara Asia
Tenggara lainnya akibat faktor geografis, yaitu luas wilayah yang
terdiri atas pulau-pulau, kontur permukaan yang bergunung-
gunung, serta rawan bencana alam. Meskipun dapat dilakukan,
namun pembangunan jaringan komunikasi dan informasi dengan
menggunakan fibre optic di Indonesia memerlukan biaya yang
cukup mahal dan upaya yang cukup besar.’® Oleh karena TNI

39 Kementerian Komunikasi dan Informatika (Kemenkominfo), Siaran Pers
Nomor:66/HM/KOMINFO/03/2021 tentang Momentum Percepatan Transformasi Digital, 1 Maret
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belum mampu membangun jaringan informasi dan komunikasi
tersendiri dan masih memanfaatkan jaringan internet publik, maka
TNI harus meningkatkan upaya pengamanan sistem informasi dan
komunikasinya, yang antara lain dilakukan dengan membentuk
Satuan Siber dan mengoptimalkan kemampuan siber TNI.

2) Demografi. Saat ini jumlah penduduk Indonesia yang
menggunakan internet dan media sosial cukup besar. Pada
Januari 2021 jumlah pengguna internet di Indonesia mencapai
202,6 juta atau 73,7% dari jumlah keseluruhan penduduk
Indonesia yang sebesar 274,9 juta jiwa.4® Banyaknya pengguna
internet di Indonesia tersebut dapat berpeluang untuk
menimbulkan ancaman berupa serangan siber, sehingga
memerlukan adanya upaya optimalisasi kemampuan siber TNI
guna menjaga dan melindungi keberadaan dan kelangsungan
hidup bangsa dan negara Indonesia serta mendukung pencapaian
tugas TNI.

3) Ideologi. Dalam pidato kenegaraan yang disampaikan dalam
rangka HUT Ke-74 Proklamasi Kemerdekaan Republik Indonesia
pada tanggal 16 Agustus 2019, Presiden Joko Widodo
menyatakan bahwa terdapat ancaman terhadap ideologi negara
sebagai akibat dari pemanfaatan teknologi komunikasi dan
informasi.#' Ancaman tersebut berupa kampanye ideologis di
media informasi online dan media sosial, yang dilakukan oleh
kelompok-kelompok di dalam negeri ataupun luar negeri, yang
menyerang landasan ideologis dan konstitusional Negara

40

41

2021, diakses dari website Kemenkominfo
[https://www.kominfo.go.id/content/detail/33022/siaran-pers-no-66hmkominfo032021-tentang-
menkominfo-tegaskan-202 1-momentum-percepatan-transformasi-digital/O/siaran_pers].
Kompas, “Pengguna Internet Indonesia Tembus 200 Juta, Hampir Semua Online Dari Ponsel”,
24 Februari 2021, diakses dari
[https://tekno.kompas.com/read/2021/02/24/07020097/pengguna-internet-indonesia-tembus-
200-juta-hampir-semua-online-dari-ponsel].

Pidato Kenegaraan Presiden Joko Widodo Tahun 2019, 16 Agustus 2019, diunduh dari website
Kementerian Komunikasi dan Informatika [https://aptika.kominfo.go.id/2019/08/pidato-
kenegaraan-presiden-jokowi-tahun-2019].
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Kesatuan Republik Indonesia, yaitu Pancasila dan UUD 1945.42
Oleh sebab itu diperlukan upaya penanganan yang bersifat
komprehensif, termasuk optimalisasi kemampuan TNI dalam
bidang siber untuk menanggulangi ancaman terhadap Pancasila
dan UUD 1945 yang berasal dari dalam dan luar negeri dengan
memanfaatkan media informasi online dan media sosial.

4) Politik. Berdasarkan data Badan Pengawas Pemilu (Bawaslu),
pada saat penyelenggaraan Pemilu 2019 telah terjadi sekitar
1.096 pelanggaran hukum terkait dengan Netralitas ASN, TNI, dan
Polri. Hingga 28 April 2019, terdapat 227 kasus pelanggaran
netralitas oleh ASN terutama yang dilakukan melalui media
sosial.*®* Pada masa Pemilu dan Pilpres 2019, ditemukan juga
adanya beberapa pelanggaran prinsip Netralitas TNI yang
dilakukan oleh istri anggota dan Keluarga Besar TNI. Untuk
menjamin dipatuhi dan dilaksanakannya prinsip Netralitas TNI
oleh seluruh anggota TNI beserta Keluarga Besar TNI, diperlukan
adanya peningkatan kemampuan siber TNI khususnya untuk
melaksanakan pengawasan dan pengamanan media informasi
dan media sosial di lingkungan TNI.

5) Ekonomi. Berdasarkan hasil kajian yang diprakarsasi oleh
Microsoft Corp, dinyatakan bahwa potensi kerugian ekonomi di
Indonesia yang diakibatkan oleh insiden keamanan siber
mencapai nilai 34.2 miliar dolar AS, atau setara dengan 3,7%
jumlah total PDB Indonesia sebesar 932 miliar dolar AS. Selain
kerugian finansial, gangguan keamanan siber juga mengurangi
kemampuan berbagai organisasi di Indonesia  untuk

42

43

Berita BSSN, Kepala BSSN: Strategi Keamanan Siber Nasional Juga Naungi Entitas Ekonomi
Digital, disampaikan dalam talk show daring bertajuk “Strategi Keamanan Siber dan
Pertumbuhan Ekonomi Digital” yang diselenggarakan oleh BSSN di Aloft Hotel Simatupang,
Jakarta Selatan, pada hari Selasa tanggal 22 Desember 2020, diunduh dari website BSSN
[https://bssn.go.id/kepala-bssn-strategi-keamanan-siber-nasional-juga-naungi-entitas-ekonomi-
digital].

Reyn Gloria, “Bawaslu Tangani Ribuan Pelanggaran Netralitas ASN Saat Pemilu 2019”7, Badan
Pengawas Pemilu (Bawaslu), 6 Juni 2019, diakses dari website Bawaslu
[https://bawaslu.go.id/id/berita/bawaslu-tangani-ribuan-pelanggaran-netralitas-asn-saat-pemilu-
2019].
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memanfaatkan  peluang-peluang yang ada pada era
perekonomian digital akibat adanya risiko berupa serangan siber.
Untuk menanggulangi ancaman siber dalam bidang ekonomi
tersebut diperlukan kerjasama seluruh pemangku kepentingan di
Indonesia termasuk TNI dalam upaya melindungi data digital serta
sistem komunikasi dan informasi yang memanfaatkan jaringan
internet. Oleh sebab itu TNI harus mengoptimalkan kemampuan
dalam bidang siber agar mampu menanggulangi serangan siber di
bidang ekonomi.

Sosial-Budaya. Kepala BSSN Hinsa Siburian menyatakan
bahwa saat ini telah terjadi serangan siber yang bersifat sosial
yang berkaitan dengan perang politik, perang informasi, perang
psikologi, dan propaganda.** Target utama dari serangan siber
yang bersifat sosial adalah cara berpikir, nilai-nilai dan norma-
norma yang ada di dalam masyarakat, serta sikap dan cara
bertindak dari manusia yang berinteraksi dengan ruang siber.
Oleh karena target yang diserang adalah bangsa Indonesia,
termasuk Keluarga Besar TNI, maka upaya penanggulangan
serangan siber terhadap aspek sosial-budaya ini juga harus
dilakukan dengan melibatkan seluruh komponen bangsa. Untuk itu
TNI harus meningkatkan kemampuan di bidang siber agar mampu
menanggulangi serangan yang membahayakan bangsa dan
negara Indonesia.

Pertahanan-Keamanan. Pada awal tahun 2021, BSSN telah
mengumumkan bahwa dalam kurun waktu lima tahun terakhir,
telah terjadi peningkatan jumlah serangan siber terhadap
infrastruktur komunikasi nasional, termasuk terhadap infrastruktur
TNI seperti misalnya Sistem Informasi Manajemen Kesiapan
Operasi (SIMKO), Sistem Informasi Maritim (Sisinfomar), Sistem
Informasi Personel (Sisinfopers), Sistem Informasi Manajemen

44 Badan Siber dan Sandi Negara (BSSN), “Kepala BSSN: Strategi Keamanan Siber Nasional
Juga Naungi Entitas Ekonomi Digital”, 22 Desember 2020, diakses dari
[https://bssn.go.id/kepaIa-bssn-strategi-keamanan-siber—nasional-juga-naungi—entitas-ekonomi-

digital].
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Terintegrasi Bidang Logistik (SIMTe-Log), Communication Tactical
Data Link System (CTDLS) dan lain-lain. Berdasarkan data dari
Dewan Teknologi Informasi dan Komunikasi Nasional
(Wantiknas), National Cyber Security Defence (NCSD),
Indonesia Security Incident Response Team on Internet
Infrastructure Coordinator Center (ID-SIRTII/CC), dan Pusat
Operasi Keamanan Siber Nasional Badan Siber dan Sandi
Negara (Pusopskamsinas BSSN), jumlah serangan siber di
Indonesia terus meningkat secara signifikan, pada tahun 2016
sebanyak 135.672.948 serangan, pada tahun 2017 sebanyak
205.502.159 serangan, pada tahun 2018 sebanyak 232.447.974
serangan, pada tahun 2019 sebanyak 290.381.283 serangan,
dan pada tahun 2020 mencapai 495.337.202 serangan.*®

Grafik Jumlah Serangan Siber yang terjadi di Indonesia
dalam kurun waktu tahun 2016 hingga 2020
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Sumber: “Badan Siber dan Sandi Negara (BSSN) tanggal 22 Desember 2020”

4 Jwan Sumantri, Tren Serangan Siber Nasional 2016 Dan Prediksi 2017, National Cyber Security Defence

(NCSD), 4 Maret 2017, diakses dari [https://owasp.org/images/4/47/lwan-OWASP-Cyber-Security-
Trends-2017.pdf]; DPR RI, Naskah Akademik Rancangan Undang-Undang tentang Keamanan dan
Ketahanan Siber, 17 Juni 2019, diakses dari [http://dpr.go.id/doksileg/proses1/RJ1-20190617-025848-
5506.pdf]; Dewan Teknologi Informasi dan Komunikasi Nasional (Wantiknas), Pengembangan Keamanan
Siber  Nasional, November 2018, diakses dari  [http://www.wantiknas.go.id/wantiknas-
storage/file/img/kajian]; ID-SIRTII/CC, Laporan Tahunan Periode Januari-Desember 2018, diakses dari
[https://idsirtii.or.id/halaman/tentang/laporan-kegiatan.html]; Pusopskamsinas BSSN, Laporan Tahunan
Periode Januari-Desember 2019, diakses dari [https://bssn.go.id/laporan-tahunan-2019-pusopkamsinas-
bssn]; dan Pusopskamsinas BSSN, Laporan Tahunan Hasil Monitoring Keamanan Siber Tahun 2020,
diakses dari [https://bssn.go.id/bssn-publikasikan-hasil-monitoring-keamanan-siber-tahun-2020].






